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• Supply Chain Security: rischi e contromisure

• Il Caso Crowdstrike

• AI & Cybersecurity: chiarezza e prospettive

SUPPLY CHAIN & AI CYBERSECURITY
AGENDA
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Classificazione: documento confidenziale

SUPPLY CHAIN SECURITY
ASPETTI NORMATIVI
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NIS2
(D.Lgs. 138, 4/9/2024)

ISO/IEC 27001:2022
(ISO/IEC 27002)

• Art. 24 - Obblighi in materia di misure di gestione 
dei rischi per la sicurezza informatica 
• Approccio multi-rischio (comma 2)
• Attenzione ai rapporti contrattuali con i fornitori di 

beni/servizi (comma 2.d)
• Attenzione all’acquisizione, sviluppo e manutenzione dei 

sistemi informativi e di rete (comma 2.e)
• Valutazione delle vulnerabilità, della qualità e delle pratiche 

di sicurezza del fornitore (comma 3)

• Art. 23 – Organi di Amministrazione e direttivi
• Sono ritenuti esplicitamente responsabili delle violazioni 

(comma 1.c)

• Art. 31 – Proporzionalità e gradualità degli obblighi
• Grado di esposizione ai rischi
• Dimensione dell’azienda
• Probabilità e impatto degli incidenti

• A.5.19 - Sicurezza delle informazioni nelle relazioni con i 
fornitori 

• A.5.20 - Sicurezza delle informazioni negli accordi con i 
fornitori 

• A.5.21 - Gestione della sicurezza delle informazioni nella 
filiera di fornitura per l’ICT 

• A.5.22 - Monitoraggio riesame e gestione dei 
cambiamenti dei servizi dei fornitori 

• A.8.26 - Requisiti di sicurezza delle applicazioni 

• A.8.27 - Sicurezza dell’architettura dei sistemi e dei 
principi di ingegnerizzazione 

• A.8.30 - Sviluppo affidato all’esterno



RISCHI CONTROMISURE

• Eventi avversi su un partner 
possono pregiudicare la continuità 
operativa

• Relazioni consolidate portano a 
eccessi di fiducia

• Disomogeneità dei perimetri di 
responsabilità possono lasciare 
lacune di protezione dei dati

• Cessazione attività partner

• Zero Trust: ogni partner deve poter 
operare sui propri sistemi/applicazioni, 
dopo essersi autenticato

• Staging area: le modifiche non vanno 
realizzate nell’ambiente di produzione, 
ma in aree di test/staging

• Definire contrattualmente i perimetri di 
protezione dei dati

• Richiedere e mantenere 
documentazione sistemi/applicazioni

Classificazione: documento confidenziale
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RISCHI & CONTROMISURE
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SUPPLY CHAIN SECURITY
IL CASO CROWDSTRIKE
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QUALI STRUMENTI HANNO AI?

QUALI BENEFICI CON L’AI?
• Velocità di risposta

• Linguaggio naturale

• Adattamento al contesto

• Dataset virtualmente illimitati

• Scalabilità

QUALI MINACCE CON L’AI?

IMPORTANCE OF AI IN CYBER SEC

AI CYBERSECURITY 
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• EDR/XDR

• NDR/IDS/IPS

• Data Classification Platform

• Threat Intelligence Platform

• SIEM/SOAR/Log Analysis

• User Behavioral Analysis

• Social Engineering evoluto (DeepFake)

• Ricerca e sfruttamento di vulnerabilità più veloce

• Profilazione dei bersagli più efficiente

• Disinformazione su larga scala (attacchi reputazionali)

• Strumenti a disposizione di tutti

• Nuove tipologie di attacco verso le AI
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AI CYBERSECURITY
OWASP TOP 10 for LLM/GenAI
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AI CYBERSECURITY
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• L’input dell’utente può
contenere “codice da 
eseguire”, sfruttabile per 
aggirare le precauzioni
degli LLM;

• L’accesso diretto agli LLM 
va evitato, mediandolo con 
strumenti che mitigano gli
input malevoli.

AI CYBERSECURITY
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ESEMPIO: DIFENDERSI DA PROMPT INJECTION
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AI CYBERSECURITY
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• Il training set dei modelli 
va validato ex-ante;

• L’acquisizione di modelli 
da fonti esterne richiede 
attenzione e verifiche prima 
di affidare decisioni critiche 
basate sul suo output.

AI CYBERSECURITY
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ESEMPIO: “AVVELENARE” UN LLM

LLM SUPPLY CHAIN POISONING IN 4 STEPS

The adversary surgically modifies 
LLMs to spread misinformation1 The adversary uploads the poisones

model in a public repo (e.g. Hugging face)2

An LLM builder integrates the poisoned 
model unknowing of backdoors3 End users consume poisoned models 

spreading fake news4
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• Scenari di minaccia eterogenei;

• Componenti non tradizionali da proteggere (es. Vector databases, prompt, training sets, …);

• Pochi prodotti e servizi di protezione.

AI CYBERSECURITY
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COME DIFENDERSI?



Classificazione: documento confidenziale

https://gandalf.lakera.ai/

AI CYBERSECURITY
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